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E-Safety Policy

Il nostro Istituto intende promuovere lo sviluppo della competenza digitale, che
passa attraverso la conoscenza di procedure e competenze tecniche e di norme
comportamentali, dettate da un uso consapevole e critico da parte degli alunni,
delle tecnologie digitali e di internet. Scopo del documento di E-Policy Safety e,
dunque, prevenire e eventualmente rilevare e affrontare, situazioni derivanti da un
uso pericoloso delle stesse.

Il primo passo ¢ informare gli alunni dei rischi cui si espongono nella navigazione
in rete, mentre dal canto suo llstituto si attiva per limitare l'accesso a siti
potenzialmente dannosi, i cui contenuti possano risultare illegali o inadeguati.

Gli insegnanti, infine, hanno il ruolo di guidare le attivita on-line a scuola e
illustrare le regole di comportamento per la navigazione in rete anche a casa. Ogni
classe potra dotarsi di una netiquette.

Ai docenti, in particolare, spetta il ruolo di informare, piuttosto che censurare, gli
alunni affinché imparino ad usare consapevolmente i contenuti e i servizi della rete
per conoscere gli effetti cognitivi, comportamentali delle sue potenzialita oltre alle
informazioni utili a gestire gli strumenti tecnologici.

A tale scopo l'Istituto ha, quindi, avviato la possibilita di accedere ad una didattica
BYOND (bring your own device) per convogliare 1'utilizzo di strumenti tecnologici e
della rete verso attivita didattiche, incentivandone 1'uso responsabile da parte degli
allievi.



LE RESPONSABILITA’ E LE AZIONI DELLA SCUOLA

La maniera migliore per prevenire e contrastare il fenomeno del bullismo e del
cyberbullismo €& quella di adottare una politica scolastica integrata consistente
in un insieme coordinato di azioni in cui siano coinvolte tutte le componenti
scolastiche ed in cui tutti gli adulti (dirigente,referente bullismo, docenti,
personale non docente, genitori) si assumano la responsabilita di entrare in
relazione con gli alunni e di fornire prima di tutto informazioni ed aiuto. Il
recupero dei “bulli” e dei “cyberbulli” pud avvenire solo attraverso l'intervento
educativo sinergico delle agenzie preposte alla loro educazione e quindi, famiglia,
scuola, istituzioni.

A fianco dell’intervento educativo-preventivo, si dovranno tuttavia applicare nei
confronti dei bulli e dei cyberbulli delle misure disciplinari e delle misure di
intervento che dimostrino chiaramente che la scuola condanna fermamente i
soprusi, i comportamenti aggressivi ed ogni forma di prepotenza, sia online sia
offline (approccio a “Tolleranza zero”).

* la prevenzione
¢ ]la collaborazione con l’esterno

* I'intervento in casi accertati: misure correttive e sanzioni

La prevenzione

Se la sollecitazione che deriva dalle scienze psicologiche ed educative punta
l'accento sulla prevenzione, per raggiungere questo scopo i genitori e gli
insegnanti dovranno adeguatamente prepararsi ed informarsi, acquisire
conoscenze e competenze specifiche.

In particolare gli adulti dovranno essere in grado di cogliere ed interpretare
i messaggi di sofferenza che si manifestano nell’ambito scolastico.

a. I sintomi

Un’indicazione dei sintomi derivanti da sofferenza dovuta al cyberbullismo puo
essere rappresentata dal seguente elenco:

e Sintomi fisici: dolori intestinali e/o mal di testa, cambiamento negli
schemi alimentari, disturbi del sonno, iperattivita, affaticamento
ingiustificato

e Sentimenti di tristezza e solitudine

e Apatia e perdita di interesse per attivita del tempo libero



e Interruzione della frequentazione degli amici o dei gruppi abituali

e Disturbi dell'umore (es. un alunno € molto piu taciturno e introverso
rispetto a come si presentava in precedenza oppure, al contrario, da timido
¢ diventato aggressivo)

e Paure, fobie, incubi

e Scuse e pretesti (es. un alunno cerca frequentemente scuse per non
andare a scuola, finge di essere malato, etc)

e Bassa autostima, senso di isolamento sociale e di mortificazione

e Mutamenti nel rendimento scolastico e demotivazione non giustificata

e Depressione, attacchi d’ansia

e Problemi relazionali e, nei casi piu gravi, possibili pensieri di suicidio

e Controllo continuo del proprio profilo sui social (o al contrario,
interruzione dell’uso di internet)

e Rifiuto di parlare di cio che viene fatto online

e Sintomi psichiatrici (a differenza del bullismo che ha quasi sempre delle
coordinate spazio-temporali piu definite, la vittima di cyber bullismo sente
di non essere piu al sicuro in nessun luogo e in nessun momento, e di
conseguenza puo sviluppare come difesa ideazioni di tipo paranoico)

Le condotte da osservare e i segnali di disagio che possono sottendere la
presenza di prepotenze e soprusi da parte di bulli e cyberbulli sono:

e aggressivita verbale, arroganza, protervia, atteggiamenti di sfida anche
verso gli insegnanti e gli adulti in genere

e atteggiamenti di scherno verso i compagni, specialmente quelli visti come
deboli o diversi da sé

e condotte antisociali a scuola e/o fuori della scuola
e distacco affettivo; comportamenti crudeli (per es. verso gli animali)
e presenza di troppo denaro di incerta provenienza.

Per verificare o captare situazioni di disagio, si possono proporre attivita di
gruppo o assegnare temi su argomenti strategici che invitano a parlare di sé e
delle relazioni (temi sull’amicizia, sui rapporti con i coetanei, sulla scuola, sulle
attivita del tempo libero, sulla famiglia...). Gli insegnanti che notano
atteggiamenti o comportamenti che suggeriscono una situazione di malessere lo
segnalano tempestivamente alle famiglie. E’ comunque sempre opportuno non
muoversi individualmente, ma a livello di Consiglio di Classe.

b. Sicurezza informatica

Un primo tipo di prevenzione riguarda la sicurezza informatica all’interno
della scuola; l'istituto fara attenzione a disciplinare scrupolosamente gli accessi al
web, € inoltre richiesto il rigoroso rispetto del regolamento relativamente al divieto
di uso dei cellulari. Si provvedera inoltre ad una formazione specifica rivolta ai
docenti per quanto riguarda 'utilizzo consapevole e sicuro delle tecnologie
digitali.



c. Interventi educativi

Un ulteriore tipo di prevenzione ¢ costituito dagli interventi di tipo educativo,
inseriti nella Politica Scolastica, compresa quella anti- cyberbullismo, definita e
promossa dal Dirigente e da mettere in atto in collaborazione con tutte le
componenti della scuola e con i genitori.

Gli interventi di tipo educativo-preventivo includono:

I'istituzione di una giornata anticyberbullismo organizzata per tutto 1'Istituto
allo scopo di sensibilizzare sul tema, proiettando filmati o organizzando
incontri per parlare dei rischi e pericoli legati all'uso distorto della rete e degli
effetti che puo avere il cyberbullismo;

la discussione aperta e I’educazione trasversale all’inclusione, la creazione
di un ambiente che favorisca la relazione tra pari;

la promozione di progetti dedicati all’argomento, con 'eventuale contributo
esterno di figure professionali come psicologi, in cui si insegni agli alunni
come tutelarsi, creando in loro la consapevolezza dei rischi che si corrono in
rete;

la messa a disposizione di una casella mail e di un’apposita modulistica
cartacea a cui gli studenti si possono riferire o alla quale possono denunciare
eventuali episodi.

La collaborazione con ’esterno

Incontri con le famiglie per informare, dare indicazioni sulle possibilita di
intervento e favorire la collaborazione con la scuola.

Gli adulti sono chiamati a comprendere limportanza della condivisione di
prassi comuni nella gestione della comunicazione e delle nuove tecnologie,
compresa ad esempio quella riguardante 1'utilizzo dei gruppi WhatsApp della
classe; dovranno cercare nella quotidianita di avere un occhio attento ai
comportamenti dei propri figli, di vigilare sul loro comportamento dopo la
navigazione in internet o dopo 1'uso cospicuo del telefonino (es. uso eccessivo,
anche fino a notte fonda) e dovranno aiutarli a riflettere sul fatto che, anche
se non vedono la reazione delle persone a cui inviano messaggi o video, esse
possono soffrire o subire violenza. Le famiglie, informate anche delle loro
responsabilita e delle conseguenze legali dei comportamenti dei figli, dovranno
essere attente a fare un’adeguata vigilanza, cercando di controllare e
monitorare le amicizie virtuali e i siti frequentati dai figli e condividendo con
loro le motivazioni di tale controllo.



L’intervento in casi di bullismo e cyberbullismo; misure correttive e sanzioni

L’Istituto adotta un Regolamento volto a sanzionare episodi di mancato rispetto
delle regole nell’ambito del cyberbullismo, prevedendo specifiche sanzioni
disciplinari.

I1 provvedimento disciplinare ha lo scopo di tendere alla rieducazione ed al
recupero dello studente. 1l bullo/cyberbullo — che come detto spesso non ¢ del
tutto consapevole della sofferenza provocata — deve in primo luogo essere aiutato
a comprendere la conseguenza del suo gesto nei confronti della vittima mediante
la condivisione del dolore e la riflessione sulla condotta sbagliata messa in atto.
Chi si comporta da bullo/cyberbullo esprime a sua volta malessere, immaturita,
insicurezza e scarsa autostima. In questa fase € determinante la collaborazione
con i genitori, i quali sono chiamati ad assumere un atteggiamento costruttivo,
quindi a non reagire in modo errato e spropositato nei confronti del figlio, ma
anche a non difenderlo in modo incondizionato o a sottovalutare i fatti
considerandoli “una ragazzata”. Spesso si incorre in pensieri ed opinioni
essenzialmente errati ma troppo spesso radicati: credere che sia un fenomeno
facente parte della crescita oppure giudicare colpevole la vittima perché non &
stata in grado di sapersi difendere o, addirittura, perché “se I’¢ andata a cercare”.
Esistono inoltre implicazioni legali di cui spesso non si tiene conto. Se per un
ragazzo entrare nel profilo Facebook di un compagno, impossessandosi della
password, & poco piu di uno scherzo, per la polizia postale & furto di identita.



Schema procedure scolastiche

La segnalazione di un caso di vittimizzazione pud avvenire mediante la
compilazione di un modulo cartaceo predisposto dal Gruppo per il Contrasto al
Bullismo e Cyberbullismo .

1N Fase: analisi e valutazione

Soggetti responsabili: Dirigente Scolastico e docenti del Consiglio di
classe Altri soggetti coinvolti: Referente bullismo.

* Raccolta di informazioni sull’accaduto: quando € successo, dove, con quali
modalita attraverso interviste e colloqui con gli attori principali, i singoli,
il gruppo; vengono raccolte le diverse versioni e ricostruiti i fatti ed i punti
di vista (valutazione approfondita).

2/ Fase: risultati sui fatti oggetto di indagine

Soggetti responsabili: Dirigente Scolastico e docenti del Consiglio di
classe. Altri soggetti coinvolti: Referente bullismo.

e I fatti sono confermati / esistono prove oggettive: vengono stabilite le
azioni da intraprendere.

e [ fatti non sono configurabili come bullismo/cyberbullismo: non si ritiene
di intervenire in modo specifico; prosegue il compito educativo.

3/ Fase: azioni e provvedimenti
Se i fatti sono confermati:

* Comunicazione alla famiglia della vittima da parte del docente coordinatore
(convocazione scritta o telefonica) e supporto di tutto il consiglio di classe
nell’affrontare la situazione segnalata, concordando modalita di soluzione e
analizzando le risorse disponibili dentro e fuori della scuola (psicologo,
medico, altri...).

+ Comunicazione ai genitori del bullo/cyberbullo (convocazione) con lettera del
D.S.



* Convocazione del Consiglio di classe e valutazione del tipo di provvedimento
disciplinare, secondo la gravita.

+ Invito al bullo/cyberbullo allo svolgimento di azioni positive, per es. lettera di
scuse a vittima e famiglia.

* Nel caso la famiglia non collabori, giustifichi, mostri atteggiamenti oppositivi
o comunque inadeguatezza, debolezza educativa o sia recidiva nei
comportamenti: segnalazione ai Servizi Sociali del Comune.

4N Fase: percorso educativo e monitoraggio

I1 Dirigente, i docenti del Consiglio di classe e referente bullismo:

* si occupano del rafforzamento del percorso educativo allinterno della classe
e/o del gruppo coinvolto;

* provvedono al monitoraggio del fenomeno e della valutazione dell’intervento
attuato sia nei confronti del bullo/cyberbullo, sia nei confronti della vittima.
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F.TO IL DIRIGENTE SCOLASTICO
Dott.ssa Concetta Sinicropi



